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1 Bakgrund och utgangspunkter

Coronaviruset har medfért begransningar i domstolarnas verksamhet. Domstolsverket har i sin anvisning fran
den 18 mars 2020 rekommenderat att bradskande tvangsmedelsarenden och brottmal fér haktade svarande
bor alltid behandlas oavsett om de kan behandlas pa distans eller inte. Fér andra dn dessa mest bradskande
drenden har man stéllt halsan for domstolarnas personal och parterna fére en snabb behandlingstid och
beslutat att rekommendera att andra drenden som kraver muntlig huvudférhandling flyttas fram savida inte
sammantradet kan ordnas via en fjarranslutning.

Domstolarna ska nu bedéma fran fall till fall om huvudférhandlingar, férberedelsesammantraden, medlingar
samt muntliga forhandlingar och domstolarnas interna 6verlaggningar kan ordnas med hjalp av
fijdrranslutningar. Fragan bor diskuteras med parterna for att hora deras asikter. Antagligen kommer
ombuden att vara mer benagna an tidigare att pa eget initiativ foresla fjarranslutningar fér muntliga
forhandlingar.

Bestammelserna om bland annat narvaroplikt, fjarranslutningens art i den enskilda situationen,
bevisupptagning i allmdnhet samt rattegangens offentlighet galler oférandrade ocksa under
undantagsforhallanden. Enligt lagen ar det ar mojligt att anvanda fjarranslutningar i ratt stor utstrackning
dven under normala férhallanden. Personlig narvaro i en muntlig forhandling kan i manga fall ersattas med
narvaro genom en teknisk datadverféringsmetod.

Guiden ar gemensam for alla domstolar, men av skrivtekniska skal dr de centrala rollerna och begreppen
beskrivna ur de allmanna domstolarnas synvinkel med en ordférande som beslutsfattare, dven om det
exempelvis i forberedelseskedet kan uppsta situationer da beslut fattas av drendets beredare i stéllet for
ordféranden.

Anvisningarna géllande rattegangar pa distans ar riktad till rattskipningspersonalen. Avsikten ar att fasta
uppmaérksamhet vid sddana fragor som &r bra att beaktas ndr ssmmantraden ordnas i den radande
exceptionella situationen. A andra sidan ar syftet med anvisningen att sinka tréskeln for anvandning av
fjarranslutningar 6verlag och att erbjuda erfarenhetsbaserad information for att |6sa de praktiska problemen
som uppstatt. Guiden innehaller inte anvisningar om hur domstolarnas personal ska skyddas mot den
hélsorisk som coronaviruset orsakar eller vilka atgarder som bor vidtas pa sammantradesplatserna for att
forebygga smitta och skydda dem som deltar i férhandlingarna. Till denna del hanvisas till de anvisningar som
Domstolsverket gett 18 mars 2020 och till de anvisningar som utfardats internt vid respektive domstol. Halso-
och sdkerhetsaspekterna maste naturligtvis beaktas i alla arrangemang, aven i fraga om distanssessioner.

Den hogsta forvaltningsdomstolen har utfardat interna riktlinjer den 17 mars 2020 for att ordna
sammantraden under undantagsforhallandena som coronaviruset har orsakat. Den bitrddande riksaklagaren
har den 23 mars 2020 utfardat en riktlinje fér ndrvaro for aklagare. Finlands Advokatférbund har den 2 april
2020 publicerat forslag for att minska coronaepidemins konsekvenser for rattsvarden.

Vid utarbetning av handboken har man hort representanter fran Finlands Advokatférbund och riksaklagarens
byra, chefsdomare samt givit en mojlighet for fackforeningarna att kommentera utkastet. Domstolarnas
erfarenheter och férfaranden som redan ansetts ha fungerat bra har ocksa i man av maéjlighet utretts.

Handboken kompletterar befintliga anvisningar for fjarranslutningar samt innehallet av kvalitetsprojekten
som hénvisas i handboken. Guiden innehaller en samling av lankar och en lista 6ver anvisningar och
webbutbildningar som finns pa intranatet for anvandning av fjarranslutningar. En lista pa dessa samt andra
nyttiga tips finns i slutet av texten.
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| denna handbok avses med distanssammantrade en sadan rattegang som genomférs med hjalp av redskap
for distansdeltagande som domstolarna har tillgang till: 1) videokonferenstjansten, 2) anslutning via MS Skype
for Business-kommunikationsprogrammet (Skype-tjansten) och 3) telefon.

Distansguiden har utarbetats pa Domstolsverkets utvecklingsavdelning. Den kan kompletteras och nya
versioner kan utarbetas och publiceras vid behov. Fér det har andamalet tar Domstolsverket gdrna emot
kommentarer och fragor som beror fjarranslutningar. For dylik respons, vanligen kontakta Kaisa Puro eller
Inka Grongvist (fornamn.efternamn@oikeus.fi). Handboken ar offentlig och den publiceras pa domstolarnas
intranat samt Domstolsverkets webbplats. Dessutom kommer ett pressmeddelande att publiceras.

2 Allmanna rekommendationer for alla rattegangar

Vid huvudférhandlingar och muntliga forhandlingar kan distansdeltagande eller hérande pa distans utnyttjas i
situationer som lagstiftningen tillater. Férberedelsesammantrdadena kan i regel ordnas via fjarranslutningar
utan videokontakt. Ocksa arendena inom domstolarnas overlaggningssekretess (beslutsoverlaggningar och
forvaltnings- och specialdomstolarnas sammantraden) kan i regel skétas med hjalp av fjarranslutningar. Vid
erkdnnanderattegangar ar ett sammantrade pa distans inte mojligt.

Centrala bestammelser om sammantraden pa distans:

Allmdnna domstolar

Deltagande i sammantrade

RB 5 kap. 15 d §: forberedelsesammantrade for tvistemal

RB 12:8: deltagande av en part i ett tvistemal i muntlig férhandling
BRL 5 kap. 10 a §: sammantrade for muntlig forberedelse

BRL 8 kap. 13 §: deltagande i muntlig férhandling

Bevisupptagning
RB 17:52 och RB 26:24a 2 mom.

Forvaltningslagskipning
L om rattegang i forvaltningsarenden 7:73 och RP 29/2018 rd, (ForvaltningsprocessL 7 kap. 39f § och 40 §)

Fragor om distansdeltagande har behandlats i rapporten for kvalitetsprojektet angaende distansdeltagande
och anvandning av videofdérbindelser i rattegangar vid Rovaniemi hovratts domkrets (Arbetsgruppen for
kvalitetsfragor 111/2019 “Etdosallistuminen ja videoyhteyden kaytt6 oikeudenkaynnissa”).

N&r man bedémer om distansdeltagande/horande pa distans ar lampligt for drendet till hands, ska man
utover bestammelserna i lagstiftningen ocksa beakta bl.a. féljande fragor:
e Arendets art (tvist/brott/tvdngsmedel/medling/férvaltningslagskipning) och vilka slags uppgifter som
behandlas i drendet (offentliga/delvis sekretessbelagda/sekretessbelagda)
e Skedet i drendet (beredning/huvudférhandling/intern 6verlaggning/muntlig férhandling)
e Vem som deltar i rattegangen och var de fysiskt befinner sig (vid &mbetsverken/statens
natverk/hemmadator) och hur manga fjarranslutningar som behdovs
e Finns det andra personer som deltar i rattegangen (tolkar, stédpersoner, sakkunniga osv.)
e Vilken slags bevisning laggs fram i drendet och hur bevisningen kan tas emot via en fjarranslutning
och huruvida det finns problem med att spela in personbevisning
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2.1 Sammantradesplatsen och offentlighet vid rattegang

Som regel rekommenderas det att ordféranden befinner sig i tingshuset och rattssalen vid rattegangar som
genomférs med hjalp av fjarranslutningar. Ordférandens narvaro i rattssalen ar ocksa det béasta sattet att
sdkra fragorna som ror offentlighet vid rattegang, eftersom publiken kan félja sammantradet i rattssalen eller
fran en anslutande rattssal eller annat utrymme. Andra personers narvaro i rattssalen ska bedémas fran fall
till fall med hénsyn till hdlsoaspekter. Vid behov kan en fjarranslutning till rattssalen ocksa upprattas sa att
andra narvarande personer deltar i sammantradet fran en annan rattssal i tingshuset eller fran ett
videokonferensrum.

Om ordféranden och parterna deltar i sammantradet pa en annan plats 4n sammantradesplatsen (exempelvis
ordférandens arbetsrum eller ett forhandlingsrum), ska arendeférteckningen publiceras pa
anslagstavlan/infoskdrmen samt till exempel pa &mbetsverkets webbplats. Vid anvdndning av
fjarranslutningar bor arendeférteckningen ange ordférandens eller en annan kontaktpersons kontaktuppgifter
samt en uppmaning for publiken att kontakta ordféranden som fattar beslutet om hur offentligheten vid
rattegangen genomfars.

Det rekommenderas inte att rattegangen spelas in genom t.ex. Skypes inspelningsfunktion for att sedan dela
inspelningen och lata publiken f6lja rattegangen i efterhand (nagot som gjorts i en del andra lander). Stravan
att sakerstélla offentligheten genom att dela en Skype-lank till publiken innebar en risk att rattegangen spelas
in olovligen.

Riskbedomningen relaterad till tillgangliga arbetsredskap med hansyn till informationssdkerhet och dataskydd
beskrivs senare i samband med genomgangen av tekniska redskap.

2.2 Fragor som ska beaktas vid sammantriadet med hénsyn till deltagarna

Det ar moijligt att delta i en videokonferens som upprattats via domstolens videokonferensutrustning med
annan videokonferensutrustning samt via en separat Skype-inbjudningslank eller ett konferens-ID som finns i
lanken.

Deltagande i ett Skype-mote krdver inte att man har programmet eller appen, utan det gar att ansluta via
ldnken som domstolen skickat per e-post med vilken enhet som helst (dator/surfplatta/telefon). Anslutningen
ar inte beroende av vilka appar eller verktyg mottagaren annars brukar anvanda. Det ar maojligt att ansluta till
ett Skype-mote via en webblasare (t.ex. Firefox, Chrome (sarskilt for anvandare av iOS-operativsystem), Edge)
utan att installera nya program.

Fore distanssammantradet ar det tillradligt att med atminstone dklagaren och ombuden komma 6verens om
eller genomga processens skeden, hur ordet begars samt att orden, formuleringen av fragorna och
artikuleringen ar tydliga. Vad géller framférandet av skriftligt material ska man komma 6verens om vem som
delar materialet eller hur handlingarna annars behandlas i sammantradet.

For att sdkra att sammantradet flyter smidigt bér man pa forhand kontrollera att alla som deltar pa distans
har fungerande kameror, mikrofoner och hégtalare. Med tanke pa interaktiviteten ar det bra om
distansdeltagarens kamera ar stalld ungefar pa 6gonhojd. Ett headset rekommenderas foér arbete pa egen
arbetsplats, det gor deltagandet i ett distanssammantrade mycket lattare.

Sarskilt andra an ambetsverkets egna anvandare bor padminnas om att de ska kontrollera hos deras operatér
att dataforbindelsen fungerar och racker till.
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Parterna bor ocksa pa féorhand bestdmma om vad man ska géra om video- och/eller ljudférbindelsen avbryts
under sammantradet. Telefoner kan anvandas vid sidan om videoforbindelsen for att |6sa problemen, vilket
ocksa bor 6verenskommas.

For tydlighetens skull kan man éverenskomma om vem som ska férsoka uppratta en ny forbindelse, och pa
vilket satt man ska forsoka kontakta varandra (telefon, e-post, Skype-chatt).

Ordféranden / Sammanséttningen: | regel dr ordféranden narvarande i rattssalen vid ett
distanssammantrade. Ordféranden kan utnyttja rattssalens videokonferensutrustning eller skapa en Skype-
anslutning fran sin egen dator i rattssalen. | stallet for rattssalen kan distanssammantradet ocksa ordnas till
exempel fran ordférandens arbetsrum eller ett separat férhandlingsrum.

Mojligheten for ordféranden att ordna sammantradet helt utanfor sammantradesplatsen, till exempel
hemifran, kan beddémas fran fall till fall. Vid detta alternativ bér man beakta utmaningarna som inspelning av
bevisning innebar (se nedan i samband med bevisningen). Det ska ocksa beddémas fran fall till fall om en
medlem i sammansattningen eller en sakkunnig som deltar i avgorandet kan delta fran en annan plats dn
domstolen.

Aklagaren: Den bitradande riksaklagaren har den 23 mars 2020 utfardat riktlinjer om aklagarnas narvaro i
sammantradesférhandlingar. Riktlinjen finns pa aklagarmyndighetens intranat.

Nu finns det skal att ge en mojlighet for aklagare att pa forsta hand delta i sammantradesférhandlingar pa
distans. Vi behov kan aklagaren och ordféranden anvanda fjarranslutningar i intilliggande rattssalar.

Parten: Den som anvander en fjarranslutning ska normalt ha tillgang till e-post och en enhet som fungerar for
att upprétta en fjarranslutning, savida inte parten gar till bitrddets byra eller ett annat &mbetsverk for
hérandet pa distans. Parten maste fa tillrdcklig information om nar och hur distansdeltagandet sker och vad
som forvadntas av personen i sammanhanget. Detta kan ske genom att pa forhand ge nédvandiga instruktioner
per telefon och skicka en separat kallelse/behandingsanmalan. Det rekommenderas ocksa att anslutningen
testas pa férhand. Vid forberedelsesammantraden och medlingar kan en telefon rdacka som kontaktmetod.

Bitrdadet: Nar man Overvager mojligheten for distansdeltagande bér man foérst kontakta bitradena. Bitradet
kan ha vardefull information om huvudmannens situation och det basta sattet att delta pa distans.

Bitradena kan begdras att utreda huvudmannens asikt om ett distanssammantrade och samtidigt kontrollera
vilken utrustning de har tillgang till och uppdatera deras kontaktuppgifter (e-post, telefonnummer). Samma
forfarande géller for vittnen som bitradet utsett.

Fraga bitradena atminstone:

e om de har tekniska férutsattningar att delta i sammantraden fran sin byra via en fjarranslutning

e om bitradena kan ta emot kunden vid den egna byran for en fjarranslutning, vilket ocksa skulle ge en
mojlighet for dverlaggning mellan kunden och bitradet under sammantradet

e ifall en gemensam fjarranslutning inte ar mojlig, kan fjarranslutningen upprattas sa att bitradet och
huvudmannen anvander egna anslutningar eller sa att huvudmannen inte anvénder en egen terminal
utan deltar i sammantradet i rattssalen och bitrddet deltar pa distans.

e om bitréddet och huvudmannen inte befinner sig pd samma plats, hur genomférs da
overlaggningsforbindelsen mellan bitrddet och huvudmannen under sammantradet

Ordféranden och bitradet bor tydligt dverenskomma om vem som kallar huvudmannen/vittnet och vem
informerar hen om hur sammantradet férloper och om anvandningen av fjarranslutningsutrustningen.
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Det &r ocksa bra att ga igenom sammantradets forlopp tillsammans med bitradena och téanka pa bland annat
om deltagande och hérande pa distans ar lampliga, drendets art, hérandets langd, offentlighetsfragor och
mangden handlingar som eventuellt laggs fram for de som skall horas, samt delning av handlingar till alla som
deltar i ssammantradet.

Den som skall héras/vittnet/sakkunniga: Efter man har bestamt om det 6verhuvudtaget &r mojligt att hora
ett vittne, en sakkunnig osv. pa distans, bor man pa férhand kontakta de som skall horas/vittnen/sakkunniga
och ta reda pa om de har férutsattningarna att delta i forhandlingarna pa distans.

Om telefonférhor inte lampar sig kan vittnet horas pa distans fran ett annat ambetsverk eller en annan
rattssal. | en del situationer kan det vara nédvandigt att delta i rattegangen/bli forhord fran ett annat
ambetsverk, till exempel om den som skall héras inte har tillgang till n6dvandig utrustning eller man vill
utnyttja vite. | den radande situationen kan hérande fran ett annat ambetsverk inte rekommenderas for annat
an bradskande drenden eller arenden som kraver sarskild datasdkerhet, eftersom ambetsverkens
videokonferensutrustning kan vara upptagen i ambetsverkets egna sammantrdaden. Hérande pa distans oftast
ocksa binder en till person fran ambetsverkets personal som 6vervakare under hela sammantradet och
orsakar en icke-0nskad halsorisk.

N&r man 6vervager en annan typ av fjarranslutning, ska man ténka pa vilket slags material som ska laggas
fram for vittnet/den som skall héras/den sakkunnige och om det finns sekretessfragor i anslutning till
horandet.

Om man vill anvdnda en video- och ljudforbindelse, ska man ta reda pa om hérande pa distans passar for
vittnet samt vilken slags utrustning vittnet har tillgang till. En Skype-anslutning kraver inte ett specifikt
program eller applikation om den som skall héras kan ansluta genom att 6ppna lanken som domstolen
skickat.

Vittnets e-postadresser och telefonnummer ar bra att ha redan nér vittnet aberopas.

Tolken: Tolkning kan oftast ordnas pa distans (se ocksa t.ex. BRL 6a kap. 2 § 5). | vissa situationer racker det
med en telefonforbindelse. En Skype-anslutning kraver inte ett specifikt program eller applikation om tolken
kan ansluta genom att 6ppna lanken som domstolen skickat.

Nar flera aktorer deltar pa distans ska man tanka pa var tolken deltar i férhandlingen och hur tolkens rost kan
horas av alla som deltar i sammantradet och hur résten kan spelas in. Om handlingar ska laggas fram for den
som tolkas, ska man ocksa se till att tolken har samma handlingar till hands.

Vid utarbetning av processplanen bér man komma ihag att simultantolkning med stor sannolikhet inte alls ar
mojligt i ett distanssammantrade.

2.3 Behandling av skriftligt material
Framlaggning av handlingar bor 6verenskommas mellan parterna pa forhand. Skriftligt material kan delas via
bade videokonferensutrustning och Skype-anslutning. Skarmen kan delas via en Skype-anslutning, vilket gor

det mojligt att turvis presentera bevis fran egna arbetsstationer.

Delning av inspelningar (t.ex. videoinspelning) och skriftliga dokument kan i nuldget vara problematisk pa
grund av den hoga belastningen pa natverken och bér undvikas i méjligaste man.

Materialet kan genomgas till exempel sa att beviset sparas pa den egna datorn eller det granskas som en
papperskopia. Detta kan gora det mycket smidigare att behandla en lite storre mangd av skriftligt material.
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Genomgangen av skriftliga bevis kan ocksa bli enklare om alla har tillgang till rattegangsmaterial som
utarbetat i till exempel Pdf-XChange Editor, vilket gor det Iatt att hitta bevis som markerats med bokmarken
och enhetlig numrering.

Nedladdning av material pa egna datorer ar att foredra ocksa for att programmen som deltagarna anvander
inte nédvandigtvis ar helt kompatibla med varandra och skarmdelningen kanske inte fungerar.

Mer information om datasakerhet vid delning av material via videoforbindelser finns nedan i samband med
utrustningen.

Chatt ar en bra metod for att begéara ord ndar man genomgar skriftliga bevis. Parterna kan i chatten begéra ord
nar de vill kommentera ett skriftligt bevis. Innehallet i skriftliga bevis bor dock inte kommenteras i en chatt-
diskussion (se nedan punk 3.7).

2.4 Mottagande av personbevisning

Upplevelsen av en rattegang dven pa distans bor likna personlig narvaro vid rattegang sa mycket som mojligt.
Darfor ar det viktigt att parterna som anslutit sig pa olika satt har en mojlighet for genuin interaktion och att
de till exempel kan observera andra deltagares uttryck och gester.

| fraga om personbevisning bér man pa forhand fundera pa hur bevisningen spelas in. Nar ordféranden
befinner sig i rattssalen, ska man i regel anvinda domstolarnas eget inspelningssystem. Aven om andra
deltagare anvander en fjarranslutning, kan bevisningen spelas in normalt med hjalp av mikrofonernai
rattssalen oavsett typen av fjarranslutning. Mikrofonen kan vid behov placeras ndrmare hogtalaren for att
forbattra inspelningens kvalitet.

Om ljudinspelningsutrustningen i rattssalen inte kan utnyttjas, ska man téanka pa andra satt att spela in
bevisningen. Vittnesmalet kan exempelvis nedtecknas i protokollet (RB 22 kap. 6 §). Inspelningsfunktionen i
Skype rekommenderas inte.

2.5 Tids- och processplaner

Tidsanvandningen i ett distanssammantrade avviker avsevart fran det normala. Diskussionen gar
langsammare da fordelning av ord och byte av talare tar tid. Man ska reservera tillrackligt med tid for att sdkra
och forbattra dataférbindelser och for avbrott. Ett distanssammantrade innebar ofta en hégre belastning pa
deltagarna an ett sammantrade i en rattssal, da behovs det mer tid for pauser och tidpunkten fér pauserna
bor 6verenskommas pa forhand.

Utover processplanen ar det bra att med parterna ga igenom etiketten for distanssammantradet genom att
till exempel 6verenskomma att endast ordféranden och/eller den aktuella talaren har mikrofonen paslagen.
Man bor ocksa bestamma pa férhand om hur man begéar ordet och kommenterar.

Med tanke pa internetuppkopplingens kapacitet dr det bast att borja forhandlingen ndgot annat klockslag an
klockan 9. Sammantraden kan ocksa inledas pa eftermiddagen. Det ar ocksa smart att fordela sammantraden i
varje ambetsverk sa att de startar vid olika tider, pa sa satt kan man undvika att natverket belastas onddigt i
och med att belastningen okar tillfalligt ndr sammantradet inleds.
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2.6 Kundkommunikation

Innan ett sammantrade pa distans ar det viktigt att se till att alla deltagare har anvisningar for sammantradets
forlopp samt klara spelregler.

Den bifogade minneslistan kan hjdlpa vid kundkommunikation.

Beratta foljande for distanssammantradets parter, bitrdde och vittne pa forhand eller senast néar
sammantradet borjar:
- vem (ordférande/avgdrandesammansattning/aklagare/6vriga) ar pa plats i rattssalen och vem deltar
via en fjarranslutning
- vem deltar i sammantradet fran vilken plats och med vilken metod
- de overenskomna spelreglerna for att begéara ord, pauserna, sattet férhandlingarna genomférs
- rattegangen far inte spelas in utan tillstand
- den som deltar via fjarranslutning ska befinna sig pa en lugn plats utan stérningar
- irummet déar fjarranslutningen bildas bor det inte finnas personer som kan paverka rattegangen eller
vars narvaro inte rekommenderas (t.ex. barn)
- vad ska man géra om internetuppkopplingen avbryts/bilden férsvinner

Be kunden att sdkerstalla

- att forbindelsen fungerar (internetuppkoppling, video, mikrofon och hogtalare) och att kunden har
tillgang till en telefon i fall det uppstar problem i forbindelsen

- att bandbredden for fjarranslutningen racker till, och fraga om det &r majligt att prioritera denna
dataférbindelse (t.ex. att alla advokater vid byran inte samtidigt deltar i en distansrattegang) i fall det
uppstar problem i forbindelsen

- att det finns ett telefonnummer dar kunden kan nas under hela sammantradet

- att det finns strém f6r datorn/surfplattan/telefonen

2.7 Stodfunktioner

Da en distansférhandling paneras kan domaren 6vervaga om det ar mojligt att genomfora sammantradet utan
sekreterare eller med hjilp av en sekreterare pa distans. Aven om det dr enkelt att upprétta en
fjdrranslutning, kan hjalp behovas fran stodfunktioner for att skapa ett distanssammantrade.

Testa alltid pa forhand att fjarranslutningen fungerar (ljud och video).

Vid dmbetsverken bor man sakerstalla att man har teknisk support och stéd som behdvs for att anordna ett
distanssammantrade.

3 Tillganglig utrustning for fjarranslutningar

Lagstiftningen definierar de tillfdllen da bade video- och ljudforbindelse kravs, och nar det racker med att
rattegangens deltagare anvander en ljudforbindelse. Lagstiftningen ar alltsa neutral med hansyn till tekniken
och programmen och den begrdnsar inte tekniken som anvands for att uppratta en fjarranslutning.
Fjarranslutningen begrédnsas av utrustningen som domstolarna och rattegangsdeltagarna har tillgang till samt

vilken slags utrustning ar tillaten i domstolarna med tanke pa datasakerhet, och vilka slags program far
installeras. Andra redskap for fjarranslutning (Zoom, Teams) och deras datasdkerhet behandlas senare.
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Foljande kommunikationsformer ar tillgangliga for domstolarna for en video- och ljudférbindelse:

1) Videokonferenstjansten.
2) Anslutning via Skype for Business-kommunikationsapplikationen (Skype-tjansten) (med video eller
endast ljud).

Om det racker endast med ljud, ar telefonen att foredra.

3) Telefon/telefonméte.

N&r nagon av dessa valjs som fjarranslutning for att behandla drendet, ska man bedéma utéver faktorerna
som hor till arendet, ocksa fjarranslutningens niva av datasdkerhet. | bedomningen ar det viktigt att fundera
pa var och med vilken utrustning olika deltagare deltar i motet. Datasdkerheten paverkas vasentligt av
natverket (dmbetsverkets natverk, KAUKO-férbindelse, hemnéatverk) som anvands for fjarranslutningen.

3.1 Videokonferenstjansten

Videokonferenstjansten kan anvandas for att till exempel etablera en forbindelse mellan tva
videokonferensenheter (t.ex. domstol — domstol). Det finns en integration ocksa mellan
videokonferensenheten och Skype, vilket mojliggor ett samtal mellan videoenheten och Skype (t.ex. domstol
— advokatbyra). D& anvander man konferens-ID:t som Skype skapat.

Domstolarna har Polycom-videokonferensutrustning. Ambetsverken har anvisningar fér att anvinda
utrustningen. Pa intra i appen “dokument” kan man hamta bruksanvisningar fér Skype och Polycom genom
att anvanda sokorden Skype och Polycom i sokfunktionen. Uppdaterade anvisningar finns i TOP-
tjansteportalen som Valtori administrerar (du behover ett anvdndarnamn och l6senord for att anvénda
tjansten). Om det finns av-teknik i rattssalen utdver videokonferensutrustningen, gar det vanligtvis ocksa att
presentera material (dtminstone i lite nyare lokaler). Som minimum sdnder enheten endast video genom
kameran.

Forbindelsen via videokonferensutrustningen vid domstolen ar normalt valdigt funktionssaker. Mer
information om videokonferensférbindelsen finns nedan.

Videokonferenstjansten har ingen chatt-funktion, men videokonferensen kan kompletteras med en Skype-
anslutning eller annan chatt-tjanst fran den egna datorn for att kunna diskutera med andra deltagare, som da
kan begédra ordet eller annars kommentera det som pagar.

3.2 Anslutning via Skype for Business-kommunikationsapplikationen (Skype-tjansten)

Anvisningarna som hanvisas har forutsatter att Skype-anslutningen upprattas via Skype-tjansten (“Skype for
Business”) som Valtori tillhandahaller och som finns installerad pa Valtti-arbetsstationer.

En inbjudning i e-postens kalender skapas vid domstolen, inbjudningen innehaller en s.k. Skype-
inbjudningslank for en viss dag och klockslag. Inbjudningen skickas till distansdeltagare per e-post. Skype-
inbjudningen skickas till alla sammantrddets deltagare (per enhet) oavsett var de deltar i sammantradet.
Samma inbjudningslank kan kopieras for olika deltagare sa att en deltagare (t.ex. vittne) kan bjudas in vid en
annan tidpunkt &n de andra deltagarna sa att deltagarna inte ser varandras kontaktuppgifter. Det gar ocksa
att ansluta till ett Skype-mote med en telefon.
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Mottagaren ansluter till ssammantradet genom att 6ppna inbjudningslanken eller ringa numret som anges i
inbjudningen. Mottagaren maste ha kameran paslagen om det inte ar fraga om endast en ljudférbindelse. Det
ar mojligt att delta i ett Skype-mote per telefon, surfplatta eller dator, men en lite stérre skarm an telefonen
rekommenderas.

| Skype kan man se videobild om den som talar samt presentera och dela material. Det 4r ocksa mojligt att
centralt stanga av deltagarnas mikrofoner i Skype.

Vid anvandning av Skype spelas bevisningen in i rattssalens ljudinspelningssystem som regel. Skypes
inspelningsfunktion rekommenderas inte alls vid distanssammantraden.

3.3 Om datasakerhet vid anvandning av fjarranslutningsutrustning med video- och ljudférbindelse

Valet bland tillgdngliga redskap och deras datasadkerhet (vilka slags drenden kan behandlas med vilket
redskap) paverkas av atminstone féljande:

1) har parterna i video-/Skype-moétet anslutit sig via ambetsverkets natverk eller KAUKO eller
2) om nagon av deltagarna ar helt utanfér de ovan namnda natverken

OBS! Om minst en av motets deltagare har anslutit sig pa ett annat satt an via @mbetsverkets natverk eller
KAUKO, raknas forbindelsens datasdkerhet enligt denna, den lagsta nivan.

Som regel rekommenderas Skype inte for behandling av sekretessbelagda drenden. Men féljande kan
kommenteras om Skype:

e Obs 1: Genom riskbeddmning kan man beddma vilken sekretessklass drendet hor
till (det finns olika slags sekretessbelagda drenden/kansliga uppgifter, se
riskbedomning nedan)

e Obs 2: Kan det sekretessbelagda materialet hanteras och behandlas pa ett annat
satt an vad som ar mojligt via Skype? (t.ex. parterna oftast redan har det
sekretessbelagda materialet pa sina datorer)

Nar man anvander Skype pa datorn i ambetsverkets interna natverk (s.k. Reitti-nat) eller via Pulse Secures
Kauko-anslutning, skyddas forbindelsen ytterligare utdver Skypes eget skydd, vilket gér anvandningen mer
saker. Men om minst en deltagare deltar i sammantradet utanfor det interna natet eller utan Kauko, sanks
nivan pa datasdkerheten. Da kan Skype endast anvandas for offentliga drenden.

Videokonferenstjansten har sarskilda I6sningar (t.ex. virtuella rum) som ar speciellt designade for behandling
av sekretessbelagda arenden. Domstolarna har egna ambetsverksspecifika koder for virtuella rum for dessa
situationer.

Vid bedémning av datasdkerhet ska man i alla situationer ocksa utfora riskbedémningen som beskrivs i denna
handbok.

3.4 Telefon/Telefonmote

Vid mottagning av bevisning per telefon hanvisas till tidigare anvisningar som utférdats av respektive
ambetsverk.

Telefonen rekommenderas alltid ndar maojligt och nar den uppfyller behandlingens funktionella krav (t.ex.
forberedelsesammantraden samt andra sammantrdaden och hérande dar video inte behdvs). Férdelen med
telefonen ar dess datasdkerhet (enligt FM:s Vahti-anvisning kan datasdkerhetshot som riktas mot
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smarttelefoner anses vara betydligt mindre an till exempel hoten mot datorer). Telefonen sparar pa
bandbredden och den kraver inte en fjarranslutning.

Normalt kan man lagga till upp till fem andra personer i ett samtal som rings fran en smarttelefon. Ett
telefonmote kan ocksa ordnas via konferenstjansten Elisa Ring. Flera personer kan delta i en Elisa Ring-
telefonkonferens. Valtoris anvisningar for att ordna ett konferenssamtal ar bifogade.

Dessutom gar det ansluta till en videokonferens och Skype-méte med en telefon (férutom eTuve-
videokonferens och I6sningar med virtuella rum).

3.5 Ovriga applikationer

Enligt Valtoris anvisningar ar det tillatet att endast installera sddana applikationer/program/tjanster pa
datorer (Valtti-arbetsstationer) som ar godkanda av Valtori och som finns i datorns Software-center. Andra
program far inte installeras pa datorn.

Det finns sdakerhetsproblem med molntjanster som anvdandaren maste vara medveten om. | molntjanster ar
utgangspunkten att informationen som delas ar offentlig och tjansteleverantérerna har inte gett tillrackliga
garantier for datasdkerheten. Dessa tjanster ar dock anvandbara i till exempel utbildningssyfte och informell
kommunikation. Men i rattegangar ar videokonferenstjansten och Skype-anslutningen definitivt att foredra i
stallet.

Nar man ansluter till ett Skype-mdéte som domstolen skapat via till exempel Teams-tjansten, sanks
forbindelsens niva pa datasdkerhet till samma niva som forbindelsen med den samsta datasdkerheten.

Valtori informerar separat nar nya verktyg eventuellt blir tillgdngliga for domstolarna.

Om man vill anvdanda andra tjanster, till exempel Teams och Meet, kan de bara anvandas via en webblasare
(Chrome) och far inte installeras pa arbetsstationerna. De kan saledes inte rekommenderas.
Intressentgrupper eller samarbetspartners kan ordna distanssammantraden med sin egen utrustning. Man
far delta i méten som andra har arrangerat, men anvand dessa kanaler endast nar du delar offentlig
information, alltsa inte nar du behandlar sekretessbelagt eller annars kansligt material.

3.5.1 Zoom

Zoom ar en molnbaserad tjanst for virtuella moéten. Tjansten anvands bland annat vid skolor och universitet
och delvis till exempel inom OECD. Zoom kraver normalt att ett program installeras pa datorn och den kan
overfora uppgifter fran anvandarens dator till tjdnsteleverantéren som anvander uppgifterna och eventuellt
overfor dem vidare. Programinstallationerna som Zoom foreslar ar absolut forbjudna av datasdkerhetsskal.

Enligt JM:s anvisningar (pa finska) 14.4.2020 &r det tillsvidare helt férbjudet att anvdnda Zoom-moétestjansten.
Forbudet galler dven webbldsaranvandning.

3.5.2 Teams

Teams ar Microsofts molnbaserade applikation for arbetsgrupper som har verktyg for delning och behandling
av dokument utéver sedvanliga Skype-egenskaper. Teams anvands i organisationer som har delvis gatt 6ver
till Microsofts 0365-molntjanster. Man kan anvanda Chrome for att ansluta till Teams-moéten, men det ar inte
tilldtet att installera nagonting som Teams begar.


https://valtori.fi/artikkeli/-/asset_publisher/puhelinneuvottelu-ei-vaadi-etayhteytta
https://intranet.om.fi/oikeusministerio/uutiset/2020/04/1586845046212.html.stx
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3.6 Allmant om datasdkerhet och riskbedomning

Utover fjarranslutningens funktionella lamplighet for ett enskilt drende ska man beakta datasdkerheten av det
valda sattet for horande pa distans. Fragor om datasédkerhet relaterade till fjarranslutningar har behandlats i
den ovan namnda rapporten for kvalitetsprojektet vid Rovaniemi hovratts domkrets.

N&r man valjer bland olika fjarranslutningsmetoder (video/Skype/telefon osv.) ska handldggaren fatta beslut
utifran den valda I6sningens lamplighet for behandling av drendet. | riskbeddmningen ska man 6vervaga
riskerna som den valda fjarranslutningsmetoden medfor.

Da kan man till exempel bedéma risken huruvida en utomstaende kan félja drendet eller fa tillgang till eller
spara materialet som presenteras i drendet, och i fall en sadan risk finns, vilka paféljder den har (for
individen/gruppen/staten osv.).

| fraga om datasdkerhet bor man bedéma riskerna fran fall till fall eller inom vissa drendegrupper. Féljande
fragor kan hjalpa till:

e Varifran ansluter sig deltagarna? Om personer ansluter sig via olika fjarranslutningsmetoder ar
datasdkerheten samma som i metoden med den lagsta nivan av datasdkerhet.

e Vilka slags arenden, hur kdnsliga ar uppgifterna, varfor ar materialet eventuellt sekretessbelagt?
(personuppgifter, sarskilda kategorier av personuppgifter, brottmal, drenden som ska
sakerhetsklassificeras?)

e Vilken risk skulle olagligt avsl6jande av uppgifterna i fraga orsaka?

e Behdver man inspelning i behandlingen av drendet?

e Kan kénsliga drenden behandlas sa att man hanvisar till de kdnsliga punkterna pa ett annat satt?

Ocksa foljande fragor har betydelse:
e Fjarranslutningsredskap som anvands
Var och hur har deltagarna anslutit sig
Deltar de via Statens natverk/inloggade via KAUKO-SMS/helt utanfér
Arten av materialet som behandlas: Sekretessbelagt/delvis sekretessbelagt/helt sekretessbelagt

Nedan beskrivs nagra exempel pa hur handlaggaren kan utféra riskbedémning i ett enskilt arende.

Exempel 1

Arende om brott mot foretagshemlighet dar man presenterar sekretessbelagd information om féretagets
verksamhet. Handlaggaren 6vervager anvandning av Skype vars funktionella egenskaper handlaggaren och
arendets parter bedémer att vara [ampliga for arendet.

Beddmning: finns det en risk ett t.ex. Skype-lanken hamnar hos utomstaende eller en utomstaende annars
kan delta i Skype-moétet?

Efter att ha noggrant 6vervagt fragan bestimmer handlaggaren att risken finns, men accepterar den och
fattar ett beslut att i denna (exceptionella) situation, trots risken, ska sammantradet ordnas som ett Skype-
mote.

Efter detta 6vervager handlaggaren ytterligare vad konsekvenserna skulle kunna vara i det enskilda fallet (for
en individ) om uppgifterna hamnar hos en utomstaende? | detta fall anser handlaggaren att om uppgifterna
som ror foretaget hamnar hos en utomstaende, orsakar det inte en sddan betydande skada att det skulle
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forhindra att anslutningen anvands. Efter att ha 6vervagt och bedomt riskerna fattar handlaggaren beslutet
att drendet kan behandlas i ett Skype-mote.

Exempel 2
Sexualbrottsarende dar man visar en videoinspelning om handelsen som bevis. Skulle man fatta ett annat
beslut senast efter riskbedémningen?

3.7 Dataskydd

Personuppgifter ar alla sadana uppgifter som hanfor sig direkt till en identifierbar person eller som indirekt,
tillsammans med andra uppgifter, anknyter till en person som darmed kan identifieras. Personuppgifter ar
exempelvis namn, telefonnummer, hemadress, personbeteckning, ljud- eller bildupptagning samt
personuppgifter som ingar i dokument som ar elektroniska eller sorterade pa basis av vissa grunder.

Nar bilder och ljud férmedlas i realtid utan att de lagras i det system som anvands vid féormedlingen, jamstalls
situationen med en muntlig rattegang, och dataskyddsbestammelserna tillampas inte till dessa delar.

Vid en rattegang som genomfors pa distans uppkommer risken for obehorig tillgang for utomstaende eller
utomstaende till personuppgifter och andra konfidentiella uppgifter som framkommit i drendet pa ett annat
satt an i samband med behandlingen i domstolens egna lokaler. Nar det géller distansutrustning ar det skal att
identifiera att man via dem ocksa kan se kontaktuppgifter for dem som deltar i rattegangen, sasom e-
postadresser eller telefonnummer. Var och en som deltar i ett distanssammantrade ska komma ihag sin
tystnadsplikt och se till att ingen utomstaende obehdrigen har tillgang till personuppgifter och
sekretessbelagda uppgifter.

Utgangspunkten i guiden ar att ingen del av rattegangen ska sparas i minnet pa den fjarranslutningsutrustning
som anvinds. Detta beror pa att dataskyddsbestimmelserna (dataskyddsférordningen (EU 679/2016),
dataskyddslagen (1050/2018) och lagen om behandling av personuppgifter i brottmal och i samband med
uppratthallandet av den nationella sidkerheten (1054/2018) ska tilldmpas nar personuppgifter registreras.
Darfor ska upptagningar som innehaller personuppgifter, t.ex. inspelningar innehallande bild eller ljud, sparas
endast i domstolens egna digitala ljudupptagningssystem.

3.8 Tekniska problem

Om forbindelsen till ssmmantradet bryts eller har dalig kvalitet, ar forsta atgarden att avbryta forbindelsen
och uppratta om den. Inaktivering av video kan spara bandbredd.

Ofta beror problemen i internetuppkopplingen pa problem som deltagarna utanfér &mbetsverken har med
sina dataférbindelser. Férbindelsen kan forbattras genom att till exempel be anvandaren sédkerstalla att
internetuppkopplingen inte anvands av andra personer under sammantradet. Om nagon av deltagarna
anvander en i forhallande till statsforvaltningen utomstaende datauppkoppling, kan det vara skal for
deltagaren att med sin operator kontrollera att abonnemangets datadverforingshastighet ar tillrdcklig for att
ta emot och skicka videobild.

Dataforbindelseproblem ar ofta bara tillfalliga och férbindelsen fungerar igen om en stund.
| exceptionella situationer med bradskande arenden déar videokonferensforbindelsen kraver sarskilt mycket

bandbredd, kan du begara att Valtori reserverar bandbredd for situationen. Specialsakkunnig Riina-Kaisa
Maenpaa (fornamn.efternamn@oikeus.fi) vid Domstolsverkets dataadministration kan ge rad och hjalp.
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Det I6nar sig att pa forhand komma 6verens om hur och vem som ska agera om det uppstar problem med
tekniken under sammantradet.

4 Anvisningar och tips for redskapen
Anvisningar och rekommendationer om bade teknik och rattskipning finns pa Domstolarnas intranat.
Datatekniska anvisningar och tips - Etdyhteydet koronapoikkeusolojen aikana OM ja hallinnonalalla.

Kvalitetsprojekt for domstolarnas rattskipning vid Rovaniemi hovratts domkrets:
- Sdhkoisten vilineiden kaytto oikeudenkaynnissa, Arbetsgruppen for kvalitetsfragor 1V/2016.
- Rapporten fran arbetsgruppen Etdosallistuminen ja videoyhteyden kaytto, Arbetsgruppen for
kvalitetsfragor 111/2019.

Moodles utbildningar: en Moodle-webbplats har skapats som stéd for kompetensutveckling for

domstolsvasendets och aklagarmyndighetens personal. Webbplatsen innehaller inspelningar pa de mest

anvanda Microsoft Office-produkter som Skype for Business, Word och MS Office. Inspelningarna ar

tillgangliga for justitieforvaltningens personal pa Moodle, dar du kan hitta videor med anvisningar for Skype:
1. Skype-Kokouskutsun tekeminen

Skype-Istuntoon liittyminen

Osallistujien tarkastaminen ja kayttooikeudet

Aineiston jakaminen

Oma Tavoitettavuustieto

Valikkorivi ja asetukset

AlIPA-animaatio: Skypen hyotykadyttd tuomioistuimissa

NoukwnN

Mer inspelningar som stod for digifardigheter finns pa eOppiva, till exempel
e Skype —tehokas kokous verkossa. Skypen perusteet kaytdn sujuvoittamiseksi

Obs att videorna pa eOppiva kan for narvarande bara ses utan Kauko-forbindelsen, dvs. via vanligt natverk.

Ovriga anvisningar
Valtoris tips for sakert distansarbete.

FM:s anvisning (pa finska) for smarttelefonernas datasdkerhet.

Anvisning for anslutning till ett Teams-mote.

Tips till lasaren
Du kan 6ppna de anvisningar och instruktioner som gjorts till hyperlankar i texten genom att halla in Ctrl-
knappen och sedan klicka pa lanken med musen.

4.1 Tips for Skype

Instdllningar: Foljande installningar rekommenderas for ett distanssammantrade via Skype
o Moétesinstallningar visas bredvid Skype-lanken nar den lagts till i motet
= | punkten De héar personerna behdver inte vanta i lobbyn valj: “Bara jag,
motesorganisatoren”
= D3 ska personen som skickade inbjudan godkanna varje deltagare i motet for att
sakerstalla jamlikt bemdtande


https://intranet.om.fi/tuomioistuinlaitos/tuomioistuinvirasto/uutiset/2020/03/tietoteknisia_ohjeita_-_etayhteydetkoronapoikkeusolojen_aikana_om_ja_hallinnonala.html.stx?Referer=news
https://moodle.om.fi/course/view.php?id=403
https://www.eoppiva.fi/
https://valtori.fi/sv/artikel/-/asset_publisher/vinkkeja-tietoturvalliseen-etatyohon
https://www.vahtiohje.fi/web/guest/alypuhelimien-tietoturvallisuus
https://support.microsoft.com/sv-se/office/ansluta-till-ett-m%C3%B6te-utan-ett-teams-konto-c6efc38f-4e03-4e79-b28f-e65a4c039508

HANDBOK 16(16)
15.4.2020

ﬂ H_ Tuomioistuinvirasto
Domstolsverket

= Vilj “Meddela nar personer ansluter eller [dmnar”
= Vilj dig sjalv som presentator (du kan lagga till presentatérer under motets gang vid
behov)

Delning: For att dela innehall fran din dator, 6ppna filen forst och sedan dela den genom knappen “Visa
program” och valj filen som du vill visa. Pa detta satt forhindrar du att t.ex. personlig e-post visas for alla
deltagare. Om du valjer “Visa skrivbordet”, delas hela skrivbordet inklusive aviseringar som till exempel e-
postaviseringar.

Ordféranden kan vid behov ge kontroll till en annan deltagare for att dela material i sammantradet. Detta gor
man genom att hogerklicka deltagarens namn och vélja “Ge kontroll”. Deltagaren kan ocksa sjalv be kontroll.

Inspelning: Skype meddelar i det gula faltet (“Inspelningen har startat”) langst ner i rutan om nagon startar
inspelningen av moétet. Da spelas in en video pa motet (inkl. ljud och presentation) for anvandaren sjalv.
Namnet pa personen som spelar in visas hogst upp till hoger ndr man flyttar muspekaren pa den vita cirkeln
(réd i mitten). Cirkeln syns inte om motet inte spelas in.

Profilbild: Stall in en ny bild eller bilden fran dmbetsverkets vyvi-installningar som logo i din Skype-profil.
Det g6ér man i webbmailtjansten https://vyvi-nettiposti.vyv.fi/my.policy

-> Hogst till héger vid ditt namn, klicka pa den lilla pilen som pekar nedat

-> vilj texten “Andra”

-> fran mapp-ikonen vélj “Vilj foto” (texten visas ndar muspekaren flyttas ovanpa ikonen)

-> Bladdra till den valda bilden p& din dator och vélj “Oppna”

-> Valj Spara

Det kan ta ett tag innan bilden syns i Skype.



https://vyvi-nettiposti.vyv.fi/my.policy
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